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Anliegen des Dokumentes

1. Erorterung der Frage: ,Weshalb Bedarf fur ein Sicherheitsmanagement?*

2. Darstellung des 5-stufigen ,Prozesses effektives Sicherheitsmanagement®.
Hierbei wird dargestellt, dass bei Bedarf Aufgabengebiete und
Tatigkeitsschwerpunkte durch einen externen Dienstleister, wie CME
ubernommen werden kénnen.

3. Darstellung der Verteilung von Zustandigkeiten im Projekt bzw. tGber die

Phasen des Lebenszyklus einer Anlage. Neben den fur Projekte bestehenden

natirlichen Verantwortlichkeiten werden auch Mitwirkungen von
Projektbeteiligten empfohlen.
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Integration von CME als externer Dienstleister
im Sicherheitsprozess von Betreibern und Herstellern

Weshalb Bedarf fur ein Sicherheitsmanagement?

1.

Generell sind transparente und nachhaltige Entscheidungs-
prozesse das Kernstulck einer effizienten und erfolgreichen
Unternehmensfuhrung.

Dies gilt insbesondere in Sicherheitsfragen fur Arbeitnehmer
und Umwelt sowie fir den Kapitalschutz unter
Berlcksichtigung von geforderten Funktionalitaten.

Das Identifizieren und die richtige Interpretieren von Risiken
ist eine Schlusselkomponente von Entscheidungsprozessen
beim Betreiber von komplexen Anlagen und Maschinen zur
Gewabhrleistung der spezifizierten Betriebssicherheit.

Ein effektives Sicherheitsmanagement fiihrt zu weniger
Uberraschenden Unfallen, Ausfallen sowie Schaden und
ermoglicht ein effizienteres Ausnutzen von Ressourcen.

Auf Basis eines Asset Management konnen Erfahrungen des
life cycle zielgerichtet ibernommen werden

(ggf. Ausnutzung der RAMS-Standards).

Effektive und unabhangige Organisationsstruktur Uber ein
unabhangiges Sicherheitsmanagement (ggf. als Stabsstelle)

Sicherstellung der Pruffahigkeit durch die Zugelassene
Uberwachungsstelle und beanstandungslose
Gefahrdungsbeurteilung von komplexen Anlagen und
Maschinen sowie den damit verbundenen Funktionen.
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Abbildung 1
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Integration von CME als externer Dienstleister
im Sicherheitsprozess von Betreibern und Herstellern

Prozess effektives Sicherheitsmanagement — Stufe 0: Wesentlicher Bestandteil im Projektmanagement

Im Anlagenbau tendieren Auftraggeber dazu Projektmanagementleistungen gemeinsam mit Leistungen des Sicherheitsmanagements
zu verknupfen. Das Anlagensicherheitsmanagement ist eine fachliche Integrationsplanung von unterschiedlichen verfahrenstech-
nischen Systemen und Beschaffungsgewerken.

Ab der Erstellung von Basiskonzepten bis zur Erstinbetriebnahme koordiniert das Sicherheitsmanagement Themen an den
Schnittstellen zum Engineering, Herstellung, Qualitatssicherung, Behdrden und Expediting.

Dieses integrale Schnittstellenmanagement, welches lUber die gesamte Projektlaufzeit aktiv ist, liefert dem Projektmanagement
wesentliche Informationen tber Qualitat und terminrelevanter Erledigung von Aktivitaten.

Aufgrund der Komplexitat von Anlagen, wie z.B. Energieerzeugungssystemen kann eine "absolute" Sicherheit bzw. die hochwertigste
Qualitatsanforderung von geplanten Ressourcen zumeist nicht gemeinsam realisiert werden. Uber das Projektmanagement mit
Unterstitzung des Sicherheitsmanagements wird der permanente Zielkonflikt zwischen Erbringung der geforderten Qualitat, dem Kostenbudget
und den zeitlichen Anforderungen bei der Abwicklung eines Projektes ausgesteuert.

Um die Management-Ebenen nicht aufzubldhen, wird das Sicherheitsmanagement bevorzugt in das Projektmanagement integriert. Erfahrungen
zeigen eine Kundenzufriedenheit, wenn Aussagen zu den wichtigen Themen ,Projektfortschritt* und ,Anlagensicherheit aus einer Hand
geliefert werden. Alternativ wird das Sicherheitsmanagement dem Engineering Management angegliedert und lauft nach der
Planungsphase eigenstandig weiter. Deshalb wird auch der Begriff sicherheitsgerichtetes Prozessengineering héufig verwendet.

Um den Bedarf an iibergeordneten Beratungs- und Managementleistungen bietet CME die Ubernahme folgender

Aufgabengebiete und Tatigkeitsschwerpunkte an:

- Beratungsleistungen zur Sicherstellung einer strategischen Planung (Projektentwicklung) sowie zur Anpassung von Ablaufen im
Sicherheitsmanagement

- Projektmanagement bei der Durchfiihrung des sicherheitsgerichteten Prozessengineerings

- Aktive und fachlich aussteuernde Mitwirkung im Sicherheitsmanagementprozess bzw. bei der nachfolgenden
Sicherheitsdokumentation

- Qualitatsmanagement und Expediting
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Integration von CME als externer Dienstleister
im Sicherheitsprozess von Betreibern und Herstellern

Prozess effektives Sicherheitsmanagement — Stufe 1: Geschaéftsstrategie und Ziel

Vereinfachte Prozessdarstellung
Sicherheitsmanagement

Kernthemen zur Umsetzung der Sicherheitsziele je
Prozessabschnitt

Spezielle Aufgabengebiete und
Tatigkeitsschwerpunkte
fir CME als externen Dienstleister

h 4

Geschaftsstrategie und Ziel

Risikoanalyse

e  Gefahrdungs- und Risikoidentifizierung
e  Gefahrdungs- und Risikobeschreibung
¢ Risikobeurteilung, -bewertung

Sicherheitsmanagement Proze3
Regulierung von Risiken
(Vorgehensweise — Umsetzung von
MaRnahmen)

_ | Dokumentation der Risikoidentifizierung und
7 Gefahrenabwehr

- Uberwachung und Hinterfragen

Abbildung 2

Strategische Anweisungen werden durch den
Vorstand, beratend durch Gremien ggf. auch durch
eine spezielle Stabsstelle vorgegeben.
Die Strategie orientiert sich an gemeinsamen
Arbeitsrichtlinien und Prozeduren, soweit diese auf
dem Sicherheitssektor vorhanden sind.
Die Zielstellung werden fur die Geschéaftsfelder
definiert, die sich am Sicherheitslebenszyklus z.B. in
Anlehnung an das V-Model gemafR EN 50126 von
Anlagen ausrichten:

o Neubau / Inbetriebnahme

0 Betrieb

o Ertichtigung / Instandhaltung

0 Aulerbetriebnahme / Riickbau

Anmerkungen fir bestehende Anlagen:

Abstimmungen zwischen der Anlagenverwaltung (dem assett
management) und dem Sicherheitsmanagement unterstiitzen
die Strategischen Ziele eines Unternehmens.

Dies wird insbesondere durch die gemeinsame Berlck-
sichtigung der nachfolgenden Kriterien erreicht:

Anforderungen durch das Sicherheitsmanagement an
bestehende Anlagen, wo Planungen fir Instandhaltungen
und Retrofits laufen,

Verflgbarkeitsstatistiken (Riickschlisse auf Qualitat und
verfahrenstechnische Planung)

Erstellung einer Strategie Definition
(approach plan)

Erstellung eines tUbergeordneten
Sicherheitskonzeptes
(Sicherheitsphilosophie)

Bedarfs- und Bestandsanalyse beim
Betreiber und den Herstellern
Beratung und Unterstitzung bei der
Erstellung des
Wiederholungsprifzeitkonzeptes
ohne und mit Priufzeitverlangerung
Begleitung und Beratung des
Projektes bei der Umsetzung der
ZUS(*) — Prufleistungen und den
damit verbundenen
Projektaktivitéaten, z.B. Vorbereitung
des ZUS-Vertrags und von
Prufaktivitaten

Schaffung von vertraglichen
Grundlagen

Erstellung von Abschnitten fur
Projekthandblicher: Umsetzung
CE-Kennzeichnung, Inbetriebnahme-
und Prifanforderungen

(* BetrSichV: ZUS bzw. TEIV, ESiV: EBA)
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im Sicherheitsprozess von Betreibern und Herstellern

Prozess effektives Sicherheitsmanagement — Stufe 2: Risikoanalyse

Spezielle Aufgabengebiete und
Tatigkeitsschwerpunkte

Kernthemen zur Umsetzung der Sicherheitsziele je
Prozessabschnitt

Vereinfachte Prozessdarstellung
Sicherheitsmanagement

fur CME als externen Dienstleister

A

Geschéftsstrategie und Ziel

Risikoanalyse

. Gefahrdungs- und Risikoidentifizierung
» e  Gefahrdungs- und Risikobeschreibung
e Risikobeurteilung, -bewertung

Sicherheitsmanagement ProzeR
Regulierung von Risiken
(Vorgehensweise — Umsetzung von
MaRnahmen)

.| Dokumentation der Risikoidentifizierung und
- Gefahrenabwehr

- Uberwachung und Hinterfragen

Abbildung 3

Nach ordnungsgemalier Systemdefinition erfolgt die
Geféahrdungs- und Risikoidentifizierung des jeweiligen
Systems und seiner Schnittstellen in
Sicherheitsgespréachen (Design Review) durch ein
Interdisziplindres Team.

Anhand von Fragelisten/Aktionsprotokollen werden tber
Schlusselwdrter Gefahrdungen verifiziert und anhand
einer Risiko—Matrix bewertet. Neben der
sicherheitstechnischen Bewertung orientiert sich die
Analysen an Betreibererfahrungen, user group feedback,
Erfahrungen von anderen Anlagen im Portfolio und
Herstellererfahrungen.

Eine genaue Gefahrdungs- und Risikobeschreibung
ermdoglicht die spatere korrekte Auswahl der
GegenmalRnahme.

Das Team hat die Risiken hinsichtlich einer
Eintrittswahrscheinlichkeit und dem moglichen
Schadensausmalf halbquantifizierbar zu bewerten.

Unterstlitzung im Fihren einer
Systemliste aller unabhéngig
voneinander arbeitenden Anlagen-
systeme (Aufschllisselung von
Systemen und Komponenten je
Beschaffungsgewerk, welche mit
CE-Kennzeichen geliefert und/oder
montiert werden.)

Prifung von EG — Konformitats-
erklarungen der Vorlieferanten, von
Planungsdokumenten wie Fliel3-
bildern, Betriebshandbtichern, etc.
Anfertigung und Vorlage eines
Konzeptes zum Fihren von
Sicherheitsgesprachen

Umsetzung des Konzeptes:
Durchfihrung von Briefing-
Veranstaltungen, Erstellung von
Hand Outs

Fihren von Sicherheitsgesprachen
oder HAZOP in unmittelbarer Folge
der verfahrens- sowie leittechnischen
Systemgesprache

Wo erforderlich SIL — Klassifizierung




CME

Projekt GmbH

N

Consulting Management Engineering

Sicherheitsmanagement
Prozess: Safety System

Order No.:

Doc.-No. Page Revision
6 von 9 2

Integration von CME als externer Dienstleister
im Sicherheitsprozess von Betreibern und Herstellern

Prozess effektives Sicherheitsmanagement — Stufe 3: Umsetzung von MalRnahmen

Vereinfachte Prozessdarstellung
Sicherheitsmanagement

Kernthemen zur Umsetzung der Sicherheitsziele je
Prozessabschnitt

Spezielle Aufgabengebiete und
Tatigkeitsschwerpunkte
fir CME als externen Dienstleister

> Geschéftsstrategie und Ziel

Risikoanalyse

e  Gefahrdungs- und Risikoidentifizierung
e  Geféahrdungs- und Risikobeschreibung
. Risikobeurteilung, -bewertung

Sicherheitsmanagement Proze3
Regulierung von Risiken
(Vorgehensweise — Umsetzung von
MaRnahmen)

_ | Dokumentation der Risikoidentifizierung und
Gefahrenabwehr

- Uberwachung und Hinterfragen

Abbildung 4

Nach der Bestimmung und Dokumentation der Risiken
Uber die Risiko Matrix sind Strategien zu identifizieren,
welche zur Eliminierung bzw. zur Reduzierung der
Risiken fihren.

Folgende MalRnhahmen sind auszufthren:

1. Zuordnung der Sicherheitsfunktion zur definierten
Schutzebene,
z.B. verfahrenstechnisch bzw. leittechnisch

2. Entwurf und Planung anderer Mal3nahmen zur
Risikoreduzierung,
z.B. Organisationsanweisungen

3. Falls eine Schutz Prozessleittechnik erforderlich wird,
Festlegung der Anforderungen gemaf dem Risiko-
Graph entsprechend den zu beachtenden Normen

Erneute Beurteilung des Restrisikos nach der
Implementierung der Gegenmal3inahme entsprechend
der Risiko — Matrix.

Anmerkung fur bestehende Anlagen:

Die Identifizierung von Risiken in einer bestehenden Anlage
sind als Typicals in einer Datenbank zusammenzufassen und
fuir zukunftige Projekte sowie im Anlagen Portfolio zu nutzen.

Koordinierung der MalRnahmen zur
Risikominderung durch Umplanung,
Erstellung von Org.-Anweisungen
und durch PLT (SIS)-Planung
Koordinierung der SIL —
Kreisberechnung

Erstellung von Prifanweisungen zur
Uberwachung der Umsetzung
insbesondere der SIS

(Auditierung, Vertifikation,
Validierung)

Bei Lieferschnittstellen sind hier
Qualitaten und Leistungen eindeutig
zu definieren
(Schnittstellenmanagement).
Weiterleitung und Abstimmung von
Bewertungs- und Prifergebnissen
mit der ZUS(*) insbesondere mit dem
Ziel zum Erhalt von Bestatigungen
Uber System-Schnittstellen und
SchutzmalRBnahmen.

(* BetrSichV: ZUS bzw. TEIV, ESiV: EBA)
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Integration von CME als externer Dienstleister
im Sicherheitsprozess von Betreibern und Herstellern

Prozess effektives Sicherheitsmanagement — Stufe 4 — Fiihren einer Nachweisdokumentation

Vereinfachte Prozessdarstellung
Sicherheitsmanagement

Kernthemen zur Umsetzung der Sicherheitsziele je
Prozessabschnitt

Spezielle Aufgabengebiete und
Tatigkeitsschwerpunkte
fur CME als externen Dienstleister

> Geschaftsstrategie und Ziel

Risikoanalyse

. Gefahrdungs- und Risikoidentifizierung
. Gefahrdungs- und Risikobeschreibung
. Risikobeurteilung, -bewertung

Sicherheitsmanagement Proze3
Regulierung von Risiken
(Vorgehensweise — Umsetzung von
MaRnahmen)

_ | Dokumentation der Risikoidentifizierung und
- Gefahrenabwehr

- Uberwachung und Hinterfragen

Abbildung 5

Die Betriebssicherheitsverordnung verlangt vom
Arbeitgeber (Betreiber der Anlage) die Durchfuhrung
einer Gefahrdungsbeurteilung.

Diese ist bei genehmigungspflichtigen bzw. tber-
wachungsbedirftigen Anlagen eine wichtige Grundlage
zur Erlangung einer Betriebserlaubnis und hat die
grundlegenden Anforderungen der TRBS 1111 zu
erfullen.

Fur Schienenfahrzeugtechnik gilt es die entsprechenden
Vorschriften (z.B. TEIV) und Strukturen umzusetzen.

Mit Erstellung der entsprechenden Ergebnisdoku-
mentation der Sicherheitsgesprache sowie den
Bedienungsanleitungen kann der Nachweis Uber die
erfolgte Gefahrdungsbeurteilung den Behdrden und der
Zugelassenen Uberwachungsstellen geliefert werden.
Die Dokumentation weist das Identifizieren und die
Transparenz von Risiken infolge der durchlaufenen
Sicherheitsmanagement - Prozesse nach.

Anmerkung fiir bestehende Anlagen:
Jahresprifberichte der zustandigen Zugelassenen
Uberwachungsstellen sollten die Wirksamkeit von internen
Risikoreduzierungsmalfinahmen, initiiert durch das
Sicherheitsmanagement, bestatigen

Zusammenfassung der Ergebnisse
Aufbereitung von Daten, Bewertung
der Systemschnittstellen und
Herstellerbetriebsanleitungen
Zusammenstellung aller Protokolle,
Unterlagen, Daten und Informationen
fur das Ubergeordnete Betriebs-
handbuch und die ZUS(*) Priifungen
Entwurf des Ubergeordneten
Betriebshandbuches als Grundlage
einer anlagenbezogenen Gefahr-
dungsbeurteilung mit dem
Sicherheitskonzept in Anlage
Koordinierung und Mitwirkung bei
der Erstellung der
Anlagengefahrdungsbeurteilung,
bestehend aus den Teilen
Anlagenbezogen, Explosionsschutz,
Gefahrenstoff, Tatigkeitsbezogen
sowie den dazugehdrigen
Betriebsanweisungen.

Erstellung einer Ubersicht der
Uberwachungsbediirftigen Anlagen

(* BetrSichV: ZUS bzw. TEIV, ESiV: EBA)
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Integration von CME als externer Dienstleister
im Sicherheitsprozess von Betreibern und Herstellern

Prozess effektives Sicherheitsmanagement — Stufe 5: Uberwachung und Qualitatssicherung

Vereinfachte Prozessdarstellung
Sicherheitsmanagement

Kernthemen zur Umsetzung der Sicherheitsziele je
Prozessabschnitt

Spezielle Aufgabengebiete und
Tatigkeitsschwerpunkte
fir CME als externen Dienstleister

- Geschéftsstrategie und Ziel

Risikoanalyse

. Geféahrdungs- und Risikoidentifizierung
e  Gefahrdungs- und Risikobeschreibung
. Risikobeurteilung, -bewertung

Sicherheitsmanagement Proze3
Regulierung von Risiken
(Vorgehensweise — Umsetzung von
MaRnahmen)

A

_ | Dokumentation der Risikoidentifizierung und
Risikoabwehr

- Uberwachung und Hinterfragen

Abbildung 6

Prifung und Beurteilung von Ergebnissen nach
Realisierung von Gefahrdungsverhindernden
Maflinahmen sowie der Ausfihrung von erforderlichen
Korrekturen.

Die Uberpriifung stellt sicher, dass Risiken:
e Ausgeschlossen sind.

e Ordnungsgemald bewertet wurden
¢ Angemessen Uberwacht werden

e Dokumentationsprifung

e Nachhalten von Uberarbeitungen
und Anpassungen

e Uberwachung der Umsetzung von
Mafnahmen insbesondere der SIS
(Auditierung, Verifikation,
Validierung)

e Begleitung und Beratung fur die
Montageendkontrolle mit
Sicherheitsfreigabe fur den Beginn
heil3e Inbetriebnahme

e Erstellung eines Prif- und
Inspektionsplanes fur Prifungen auf
Erstinbetriebnahme sowie Erzielung
einer Abnahme durch die ZUS (¥)

e Vorbereiten und Begleitung von
Fertigungs- und/oder
Baustelleninspektionen mit der ZUS.

e Koordinierung und Begleitung der
Prifung und Genehmigung auf
Erstinbetriebnahme

((* BetrSichV: ZUS bzw. TEIV, ESiV: EBA)
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Zustandigkeitsverteilung fir Sicherheitsmanagement im Projekt bzw. tiber die Phasen eines Anlagen - Lebenszyklus
Legende: Phase (Anlehnung an RAMS-Prozess gemall EN 50126)
e V = Verantwortlich o c
. . 4+ (0)) o

e K =Koordination S 4 > S = c
e Z = Zusammenarbeit e - Tcs > o £ o © g’ ) S & >
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(bei Bedarf) a & X (| X < N X LL = > < m D <L )]
Kunde bzw. v v V Y v <V> Q Q Q V V v v V v
Betreiber oder Bauherr
Dienstleister, z.B. CME <K>, | <K>, | <K>, | <K>, | <K>, | <K>, | <Q> | <Q> | <Q> | <K> | <K>, <K>, | <K>,
im Sinne des <U>, | <U> | <U> | <U> | <U> | <U>, <Q> <U>, | <U>,
Bauherrenengineering VZ | VR SVE SV V<Y
Genehmigungsbehdrde: <V>, UuQ | V.Q Q
ZUS oder EBA Q
Hauptauftragnehmer \ \ \ \% \Y \Y \Y z ZU | Z U \Y Z,U
NoBo U Z Q Q
Dienstleister, z.B. CME <K>, <U> <K> <Q> | <Q> | <K>, | <K>,
(Herstellerunterstiitzung) <<L\’/>> <U> <U> | <U>
Unterauftragnehmer <K>, U <V> \Y V> | V>, | <U> | <Z>, | <Z>, | V>,

<U>, Z <U> <U> <Z>
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